
 

                                                                                  ПРИЛОЖЕНИЕ 

 

                                                                                   УТВЕРЖДЕНО 

                                                                     постановлением администрации района 

                                                                               от 19.01.2018 №56 

 

ПОЛОЖЕНИЕ 

об обработке и защите персональных данных 

 

1.Общие положения 

 

 1.1.Настоящее Положение разработано с целью защиты персональных 

данных, обрабатываемых в администрации Первомайского района Тамбовской 

области. 

 1.2.Настоящее Положение об обработке и защите персональных данных 

(далее - Положение) определяет порядок сбора, хранения, передачи и любого 

другого использования персональных данных работников, а так же лиц, 

обратившихся в администрацию Первомайского района Тамбовской области, в 

соответствии с законодательством Российской Федерации и гарантии 

конфиденциальности сведений о работнике, предоставленных работником 

работодателю, а так же лицам, обратившимся в администрацию Первомайского 

района Тамбовской области. 

 1.3.Положение разработано в соответствии с Конституцией Российской 

Федерации, Трудовым кодексом Российской Федерации, Федеральными 

законами от 27.07.2006 №149-ФЗ «Об информации, информационных 

технологиях и о защите  информации», от 27.07.2006 №152-ФЗ        

«О персональных данных», от 02.05.2006 №59-ФЗ «О порядке        

рассмотрения обращений граждан Российской Федерации», от 02.03.2007     

№25-ФЗ «О муниципальной службе в Российской Федерации». 

 

2.Основные понятия 

 

 Для целей настоящего Положения используются следующие понятия: 

 2.1.Оператор персональных данных (далее - оператор) - государственный 

орган, муниципальный орган, юридическое или физическое лицо, 

организующие и (или) осуществляющие обработку персональных данных, а 

также определяющие цели и содержание обработки персональных данных. В 

рамках настоящего Положения оператором является – администрация 

Первомайского района Тамбовской области (далее – администрация района). 

 2.2.Персональные данные - любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных). 

 2.3.Субъект персональных данных – работники администрации района, 

членов их семей, а так же лица, обратившиеся в администрацию района. 
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 2.4.Работник - физическое лицо, состоящее в трудовых отношениях с 

оператором. 

 2.5.Обработка персональных данных – любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 

автоматизации или без использования таких средств с персональными 

данными, включая сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу  

(распространение, предоставление, доступ), обезличивание, блокирование, 

удаление, уничтожение персональных данных. 

 2.6.Распространение персональных данных - действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц. 

 2.7.Использование персональных данных - действия (операции) с 

персональными данными, совершаемые оператором в целях принятия решений 

или совершения иных действий, порождающих юридические последствия в 

отношении субъекта персональных данных или других лиц либо иным образом 

затрагивающих права и свободы субъекта персональных данных или других 

лиц. 

 2.8.Блокирование персональных данных - временное прекращение 

обработки персональных данных (за исключением случаев, если обработка 

необходима для уточнения персональных данных). 

 2.9.Уничтожение персональных данных - действия, в результате которых 

становится невозможным восстановить содержание персональных данных в 

информационной системе персональных данных и (или) в результате которых 

уничтожаются материальные носители персональных данных. 

  

3.Обработка персональных данных 

 

3.1.Общие требования при обработке персональных данных 

 

    В целях обеспечения прав и свобод человека и гражданина при обработке 

персональных данных обязаны соблюдаться следующие требования: 

3.1.1.Обработка персональных данных может осуществляться 

исключительно в целях обеспечения соблюдения Конституции Российской 

Федерации, законов и иных нормативных правовых актов Российской 

Федерации, содействия субъектам персональных данных в трудоустройстве, 

продвижения по службе, обучения, контроля количества и качества 

выполняемой работы, обеспечения личной безопасности субъекта 

персональных данных и членов его семьи, а также в целях обеспечения 

сохранности принадлежащего ему имущества и имущества оператора. 

3.1.2.Персональные данные не могут быть использованы в целях 

причинения имущественного и/или морального вреда гражданам, затруднения 

реализации прав и свобод граждан Российской Федерации. 

3.1.3.При принятии решений, затрагивающих интересы субъекта 

персональных данных, нельзя основываться на персональных данных, 
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полученных исключительно в результате их автоматизированной обработки 

или электронного получения. 

3.1.4.Работники должны быть ознакомлены под расписку с документами 

оператора, устанавливающими порядок обработки персональных данных 

субъектов, а также их права и обязанности в этой области. 

3.1.5.Субъекты персональных данных, не являющиеся работниками, или 

их законные представители имеют право ознакомиться с документами 

оператора, устанавливающими порядок обработки персональных данных 

субъектов, а также их права и обязанности в этой области. 

3.1.6.Субъекты персональных данных не должны отказываться от своих 

прав на сохранение и защиту тайны. 

 

3.2.Получение персональных данных 

 

         3.2.1.Все персональные данные следует получать непосредственно от 

субъекта персональных данных. Субъект самостоятельно принимает решение о 

предоставлении своих персональных данных и дает письменное согласие на их 

обработку оператором. Согласие субъекта на обработку персональных данных 

подается в письменном виде в произвольной форме. 

         3.2.2.В случае недееспособности либо несовершеннолетия лица, 

обратившегося в администрацию района, все персональные данные субъекта 

следует получать от его законных представителей. Законный представитель 

самостоятельно принимает решение о предоставлении персональных данных 

своего подопечного и дает письменное согласие на их обработку оператором. 

Согласие на обработку персональных данных подопечного подается в 

письменном виде в произвольной форме. 

          3.2.3.Письменное согласие не требуется, если обработка персональных 

данных осуществляется в целях исполнения договора, одной из сторон 

которого является субъект персональных данных. 

          3.2.4.Согласие на обработку персональных данных может быть отозвано 

субъектом персональных данных. В случаях указанных в пункте 3.2.2. 

настоящего Положения согласие может быть отозвано законным 

представителем субъекта персональных данных. Отзыв согласия на обработку 

персональных данных подается в письменном виде в произвольной форме. 

         3.2.5.В случаях, когда оператор может получить необходимые 

персональные данные субъекта только у третьей стороны, субъект должен быть 

уведомлен об этом заранее и от него должно быть получено письменное 

согласие. В уведомлении оператор обязан сообщить о целях, способах и 

источниках получения персональных данных, а также о характере подлежащих 

получению персональных данных и возможных последствиях отказа субъекта 

дать письменное согласие на их получение. Согласие оформляется в 

письменной форме в двух экземплярах: один из которых предоставляется 

субъекту, второй хранится у оператора. Согласие субъекта на получение его 
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персональных данных от третьей стороны подается в письменном виде в 

произвольной форме. 

         3.2.6.Запрещается получать и обрабатывать персональные данные 

субъекта о его политических, религиозных и иных убеждениях и частной 

жизни.  

         3.2.7.Запрещается получать и обрабатывать персональные данные 

субъекта о его членстве в общественных объединениях или его профсоюзной 

деятельности, за исключением случаев, предусмотренных федеральными 

законами. 

         3.2.8.В случаях, непосредственно связанных с вопросами трудовых 

отношений, в соответствии со статьей 24 Конституции Российской Федерации 

оператор вправе получать и обрабатывать данные о частной жизни субъекта 

только с его письменного согласия. 

 

3.3.Хранение персональных данных 

 

         3.3.1.Хранение персональных данных субъектов на бумажных и 

электронных носителях с ограниченным доступом осуществляется: 

         -отделом культуры, спорта, молодежной политики и архивного дела; 

        -отделом по организации деятельности комиссии по делам 

несовершеннолетних и защите их прав; 

         -отделом организационной работы, взаимодействия с органами местного 

самоуправления и общественностью; 

         -отделом правовой и кадровой работы; 

         -отделом бухгалтерского учета и отчетности; 

         -отделом по управлению имуществом и землеустройству; 

         -отделом образования; 

         -отделом записи актов гражданского состояния; 

         -отделом строительства, архитектуры и жилищно-коммунального 

хозяйства; 

         -отделом экономики, туда, сферы услуг и защиты прав потребителей; 

         -отделом сельского хозяйства и продовольствия; 

         -финансовым отделом. 

         3.3.2.Личные дела хранятся в бумажном виде в папках, прошитые и 

пронумерованные по страницам. Личные дела хранятся в специально 

отведенной секции сейфа, обеспечивающего защиту от несанкционированного 

доступа. 

         3.3.3.Подразделения, хранящие персональные данные на бумажных 

носителях, обеспечивают их защиту от несанкционированного доступа и 

копирования согласно Положению об особенностях обработки персональных 

данных, осуществляемой без использования средств автоматизации, 

утвержденному постановлением Правительства Российской Федерации         

от 15.09.2008 №687. 

         3.3.4.Подразделения, обрабатывающие персональные данные в 

автоматизированных информационных системах, обеспечивают защиту от 



5 

 

несанкционированного доступа и копирования согласно приказу 

Гостехкомиссии России от 30.08.2002 №282, приказа ФСТЭК России        

от 11.02.2013 №17 «Об утверждении требований о защите информации, не 

составляющей государственную тайну, содержащейся в государственных 

информационных системах», постановления администрации Тамбовской 

области от 07.03.2014 №256 «Об утверждении Положения о порядке 

организации и проведения работ по обработке и защите конфиденциальной 

информации». 

         3.3.5.Безопасность персональных данных при их обработке в 

автоматизированных информационных системах обеспечивается с помощью 

системы защиты персональных данных, включающей организационные меры и 

средства защиты информации (в том числе шифровальные 

(криптографические) средства, средства предотвращения 

несанкционированного доступа, утечки информации по техническим каналам, 

программно-технических воздействий на технические средства обработки 

персональных данных), а также используемые в информационной системе 

информационные технологии согласно постановлению Правительства 

Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к 

защите персональных данных при их обработке в информационных системах 

персональных данных». 

          3.3.6.В системе защиты персональных данных при обработке в 

автоматизированных информационных системах в зависимости от класса 

информационной системы персональных данных и исходя из условий 

безопасности персональных данных, структуры информационной системы 

персональных данных, наличия межсетевого взаимодействия и режимов 

обработки персональных данных с использованием соответствующих методов 

и способов защиты информации от несанкционированного доступа 

реализуются функции управления доступом, регистрации и учета, обеспечения 

целостности, анализа защищенности, обеспечения безопасного межсетевого 

взаимодействия и обнаружения вторжений. 

          3.3.7.Состав и содержание мер по обеспечению безопасности 

персональных данных, необходимых для обеспечения каждого из уровней 

защищенности персональных данных определяется в соответствии с Приказом 

Федеральной службы по техническому и экспортному контролю от 18.02.2013 

№21 «Об утверждении Состава и содержания организационных и технических 

мер по обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных».      

          3.3.8.Подключение информационных систем, обрабатывающих 

государственные информационные ресурсы, к информационно 

телекоммуникационным сетям международного информационного обмена 

осуществляется в соответствии с Указом Президента Российской Федерации от 

17.03.2008 №351 «О мерах по обеспечению информационной безопасности 

Российской Федерации при использовании информационно 

телекоммуникационных сетей международного информационного обмена». 
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Обмен персональных данных при их обработке в информационных системах 

персональных данных осуществляется по каналам связи, защита которых 

обеспечивается путем реализации соответствующих организационных мер и 

(или) применения технических средств. 

          3.3.9.Для исключения утечки персональных данных могут применяться 

следующие методы и способы защиты информации: 

          -использование технических средств в защищенном исполнении; 

          -использование средств защиты информации, прошедших в 

установленном порядке процедуру оценки соответствия; 

          -размещение объектов защиты в соответствии с предписанием на 

эксплуатацию; 

          -размещение понижающих трансформаторных подстанций 

электропитания и контуров заземления технических средств в пределах 

охраняемой территории; 

          -обеспечение развязки цепей электропитания технических средств с 

помощью защитных фильтров, блокирующих (подавляющих) информативный 

сигнал; 

          -обеспечение электромагнитной развязки между линиями связи и 

другими цепями вспомогательных технических средств и систем, выходящими 

за пределы охраняемой территории, и информационными цепями, по которым 

циркулирует защищаемая информация.   

 

3.4.Передача персональных данных 

 

         3.4.1.При передаче персональных данных субъекта оператор обязан 

соблюдать следующие требования: 

         -не сообщать персональные данные субъекта третьей стороне без 

письменного согласия субъекта или его законного представителя, за 

исключением случаев, когда это необходимо в целях предупреждения угрозы 

жизни и здоровью субъекта, а также в случаях, предусмотренных Трудовым 

кодексом Российской Федерации или иными федеральными законами. 

Согласие субъекта на передачу его персональных данных третьей стороне 

подается в письменном виде в произвольной форме; 

         -предупредить лиц, получающих персональные данные субъекта, о том, 

что эти данные могут быть использованы лишь в целях, для которых они 

сообщены, и требовать от этих лиц подтверждения того, что это правило 

соблюдено. Лица, получающие персональные данные субъекта, обязаны 

соблюдать требования конфиденциальности; 

         -не сообщать персональные данные субъекта в коммерческих целях без 

его письменного согласия; 

         -не запрашивать информацию о состоянии здоровья работника, за 

исключением тех сведений, которые относятся к вопросу о возможности 

выполнения им трудовой функции; 

         -передавать персональные данные субъекта представителям субъектов в 

порядке, установленном Трудовым кодексом Российской Федерации, и 
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ограничивать эту информацию только теми персональными данными субъекта, 

которые необходимы для выполнения указанными представителями их 

функций. 

         3.4.2.Все сведения о передаче персональных данных субъекта 

регистрируются в Журнале учета передачи персональных данных в целях 

контроля правомерности использования данной информации лицами, ее 

получившими. В журнале фиксируются сведения о лице, направившем запрос, 

дата передачи персональных данных или дата уведомления об отказе в их 

предоставлении, а также отмечается, какая именно информация была передана.  

         3.4.3.Все меры конфиденциальности при сборе, обработке и хранении 

персональных данных субъекта распространяются как на бумажные, так и на 

электронные (автоматизированные) носители информации. 

         3.4.4.Внутренний доступ (доступ внутри организации) к персональным 

данным субъекта. Право доступа к персональным данным субъекта имеют: 

        -глава администрации района; 

         -работники отдела культуры, спорта, молодежной политики и архивного 

дела; 

        -работники отдела по организации деятельности комиссии по делам 

несовершеннолетних и защите их прав; 

         -работники отдела организационной работы, взаимодействия с органами 

местного самоуправления и общественностью; 

         -работники отдела правовой и кадровой работы; 

         -работники отдела бухгалтерского учета и отчетности; 

         -работники отдела по управлению имуществом и землеустройству; 

         -работники отдела образования; 

         -работники отдела записи актов гражданского состояния; 

         -работники отдела строительства, архитектуры и жилищно-

коммунального хозяйства; 

         -работники отдела экономики, туда, сферы услуг и защиты прав 

потребителей; 

         -работники отдела сельского хозяйства и продовольствия; 

         -работники финансового отдела; 

         -начальники отделов (доступ к персональным данным работников, 

непосредственно находящихся в его подчинении); 

         -сам субъект, носитель данных. 

         3.4.5.Все сотрудники, имеющие доступ к персональным данным 

субъектов, обязаны подписать соглашение о неразглашении персональных 

данных. Форма соглашения о неразглашении персональных данных подается в 

письменном виде в произвольной форме. 

         3.4.6.Организации, в которые субъект может осуществлять перечисления 

денежных средств (страховые Общества, негосударственные пенсионные 

фонды, благотворительные организации, кредитные учреждения) могут 

получить доступ к персональным данным субъекта только в случае его 

письменного разрешения. 
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3.5.Уничтожение персональных данных 

 

         3.5.1.Персональные данные субъектов хранятся не дольше, чем этого 

требуют цели их обработки, и они подлежат уничтожению по достижении 

целей обработки или в случае утраты необходимости в их достижении. 

         3.5.2.Документы, содержащие персональные данные, подлежат хранению 

и уничтожению в порядке, предусмотренном архивным законодательством 

Российской Федерации. 

 

4.Права и обязанности субъектов персональных данных и оператора 

 

         4.1.В целях обеспечения защиты персональных данных субъекты имеют 

право: 

-получать полную информацию о своих персональных данных и 

обработке этих данных (в том числе автоматизированной); 

-осуществлять свободный бесплатный доступ к своим персональным 

данным, включая право получать копии любой записи, содержащей 

персональные данные работника, за исключением случаев, предусмотренных 

федеральным законом; 

-требовать исключения или исправления неверных или неполных 

персональных данных, а также данных, обработанных с нарушением 

законодательства; 

-при отказе оператора или уполномоченного им лица исключить или 

исправить персональные данные субъекта - заявить в письменной форме о 

своем несогласии, представив соответствующее обоснование; 

-дополнить персональные данные оценочного характера заявлением, 

выражающим его собственную точку зрения; 

-требовать от оператора или уполномоченного им лица уведомления всех 

лиц, которым ранее были сообщены неверные или неполные персональные 

данные субъекта, обо всех произведенных в них изменениях или исключениях 

из них; 

-обжаловать в суд любые неправомерные действия или бездействие 

оператора или уполномоченного им лица при обработке и защите 

персональных данных субъекта. 

         4.2.Для защиты персональных данных субъектов оператор обязан: 

-за свой счет обеспечить защиту персональных данных субъекта от 

неправомерного их использования или утраты в порядке, установленном 

законодательством Российской Федерации; 

-ознакомить работника или его представителей с настоящим Положением 

и его правами в области защиты персональных данных под расписку. Форма 

листа ознакомления с Положением об обработке и защите персональных 

данных представлена в приложении к настоящему Положению; 

-по запросу ознакомить субъекта персональных данных, не являющегося 

работником, или в случае недееспособности либо несовершеннолетия лица, 
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обратившегося в администрацию района, его законных представителей с 

настоящим Положением и его правами в области защиты персональных 

данных; 

-осуществлять передачу персональных данных субъекта только в 

соответствии с настоящим Положением и законодательством Российской 

Федерации; 

-предоставлять персональные данные субъекта только уполномоченным 

лицам и только в той части, которая необходима им для выполнения их 

трудовых обязанностей в соответствии с настоящим Положением и 

законодательством Российской Федерации; 

-обеспечить субъекту свободный бесплатный доступ к своим 

персональным данным, включая право на получение копий любой записи, 

содержащей его персональные данные, за исключением случаев, 

предусмотренных законодательством; 

-по требованию субъекта или его законного представителя предоставить 

ему полную информацию о его персональных данных и обработке этих данных. 

         4.3.Субъект персональных данных или его законный представитель 

обязуется предоставлять персональные данные, соответствующие 

действительности. 

 

5.Ответственность за нарушение норм, регулирующих обработку и 

защиту персональных данных 

 

         5.1.Руководитель, разрешающий доступ работника к конфиденциальному 

документу, содержащему персональные данные, несет персональную 

ответственность за данное разрешение. 

         5.2.Лица, виновные в нарушении норм, регулирующих получение, 

обработку и защиту персональных данных, привлекаются к дисциплинарной и 

материальной ответственности в порядке, установленном Трудовым кодексом 

Российской Федерации и иными федеральными законами, а также 

привлекаются к гражданско-правовой, административной и уголовной 

ответственности в порядке, установленной федеральными законами.
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